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Hacken fiir die Computersicherheit

Gefahr aus dem Internet Liechtenstein nimmt erstmals an der European Cyber Security Challenge in Diisseldorf - eine Art
Europameisterschaft fiir Hacker - teil. Mit dieser Meisterschaft sollen Talente gefordert, aber auch Sicherheitslecks aufgedeckt werden.
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Vaduz Wissen ist Macht. Des-
halb miissen Daten im Internet
vorillegalen Zugriffen geschiitzt
werden. Um Schwachstellen in
den eigenen Sicherheitsmass-
nahmen zu finden und den Zu-
gang flir sogenannte Hacker zu
erschweren, istes manchmalno-
tig, einen virtuellen Angriff ge-
gensichselbstzu fiihren. Haufig
werden fiirdiesen Job Hacker an-
gestellt. Auseinem Hobbywurde
alsoeinBeruf,derheutenochan
Wichtigkeit gewinnt. Dies zeigt
auch die noch junge European
Cyber Security Challenge
(ECSC), die Europameister-
schaft der Hacker, an der Liech-
tenstein im November erstmals
teilnehmen wird.

Ein Problem im IT-Sicher-
heitsbereichistnamlich, dass Ju-
gendliche beiihrenersten Hack-
versuchen-meistaus Neugierde,
etwas Neues auszuproieren -
schnell in einem illegalen Be-
reich unterwegs sind. Die Wirt-
schaftbrauchteinerseitsalso Ha-
cker als Sicherheitsexperten,
kannaberandererseitsselten auf
heimische Fachkrifte zuriick-
greifen. Der Verein Cybersecu-
rity Liechtenstein mochte dies
andern. Dazu will er zum einen
Jugendlichendie Moglichkeit ge-
ben,ineinemlegalen Umfeld an
ihren Fihigkeiten zu arbeiten
und ihnenzum anderen den Zu-
gang zum Netzwerk der Sicher-
heitsexperten Europas ermogli-
chen. «Wir mochten Talente im
Bereich der Cyber-Security in
Liechtenstein finden und for-
dern», sagt Patrik Marxer, Pri-
sidentdes Vereins Cybersecurity
Liechtenstein.

Der Verein bietet IT-Interes-
sierten eine Plattform, sich mit
demThemaauseinanderzusetzen
undauch-auflegale Weise-erste
Hackversuche zu unternehmen.
«Wir mochten unsere Talente so
weit bringen, dass sie eventuell
sogar im Bereich der elektroni-
schen Sicherheit einen Job erhal-
ten konnen», sagt Marxer. «Die
Wirtschaft braucht Cyber-Secu-
rity-Experten und wir mochten
unseren Teil dazu beitragen, in-

Problem zu l6sen.

dem wir einen Experten-Pool
entstehen lassen.»

Wirtschaft benotigt Hacker
als Sicherheitsexperten

Im Mai dieses Jahres wurde der
Vereingegriindetund bereits An-
fang November vertritt er Liech-
tenstein an der ECSC. An der
Challengetretendieteilnehmen-
den Lander in Teams bestehend
aus 10 Personen gegeneinander
an. «Die Aufgaben an der Chal-
lenge bestehen aus drei Teilen»,
sagt Martin Mobes, Vizeprisident
desVereins. Die Aufgabedesers-
ten Teilsist, sichmoglichst schnell
Zugriff zu einem vorgegebenen
System zu verschaffen oder Si-
cherheitsliicken auszunutzen.
Der zweite Teil stellt bereits
eineetwas grossere Herausforde-
rung dar: «Die Teams treten nun
ineinem Angriffs-Verteidigungs-
Spiel direkt gegeneinander an.

Zum einen miissen Sie die
Schwachstelle am System der
Kontrahentenfinden,zumande-
rengleichzeitigdie Schwachstelle
an ihrem eigenen System finden
und reparieren», erklart Mobes.

Alsdritte Aufgabe miissendie
Teilnehmendenihre Vorgehens-
weisewahrend dererstenbeiden
Teilevor Publikum prasentieren.
«Es geht fiir die Teilnehmer da-
rum, aufzuzeigen, dass sie ver-
standen haben, was sie gemacht
haben.» Das Publikum bestehe
beidiesen Prasentationenausbis
zu 600 Gasten.

Durch den Vortrag und die
Networking-Moglichkeiten sol-
len auch die Sozialkompetenzen
derjungen Talente gefordertund
«gewisse hartnackige Klischees
widerlegtwerden». Die Teilneh-
mer sollen nebst ihren sozialen
Fahigkeiten also auch aufein ge-
pflegtes Auftreten achten-beides

sehr wichtige Eigenschaften bei
der Jobsuche.

«Trotzderkurzen Eingewdh-
nungs-und Trainingszeitkonnen
wir bereits Fortschritte bei unse-
ren Teilnehmern feststellen»,
freutsich Oliver Dorr, Aktuarvon
Cybersecurity Liechtenstein. Zu-
ersthabemanander Teamfahig-
keit gearbeitet, nun gehe es da-
rum, den Teilnehmern aufzuzei-
gen, welche Fragen sie stellen
miissen, um an ihr Ziel zu gelan-
gen. Die Fortschritte, welche an
den Trainings erzielt werden,
werdenjeweilsdokumentiertund
amEndegemeinsamnocheinmal
durchgegangen. «Dabei soll ge-
festigt werden, worauf geachtet
werden muss und welche Taktik
zum Ziel gefiihrthat. Dadurch fin-
den wir meistens einen noch
schnelleren Weg zum Ziel», so
Dorr. Trainiert wird auf einer ei-
genenkleinen Infrastruktur, wel-

Das Ziel immer vor Augen: Patrik Marxer, Martin Mobes und Oliver Dorr (stehend, v. I.) helfen den ECSC-Teilnehmern dabei, den richtigen Ansatz zu finden, um das gestellte

che nicht mit dem Internet ver-
bundenist, oder aufeinem soge-
nannten Hackinglabor in einer
virtuellen Hackerumgebung, in
der verschiedene Szenarien aus-
probiert werden konnen.

DasTeambestehe derzeitnur
ausmannlichen Mitgliedern-ei-
ne Tatsache, die die Organisato-
rengerne andernwiirden. «Auch
IT-interessierte Madchensind je-
derzeit bei uns willkommen.
Frauenbringenmeistvolligneue
Losungsansitzeund auchandere
Umgangsformen in ein Team»,
sagt Dorr.

Unterstiitzung durch Staat
und Wirtschaft

«Es ist unsere erste Teilnahme,
wahrscheinlichwerden wir nicht
gerade den ersten Platz holen»,
lacht Patrik Marxer. Wichtig sei
es, dabei zu sein. «Die Kontakte,
diemandakntipfenkannunddas
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Vertrauen, welchesim Team auf-
gebaut wird, ist genauso viel
wert», sagt Marxer.

Das Unternehmen, an der
ECSCteilzunehmen,istnichtbil-
lig - besonders da den Verant-
wortlichenetwasdaranliegt,dass
die Jugendlichen die Teilnahme
nichtselbstbezahlenmiissen. Der
Verein Cybersecurity Liechten-
steinistdaherdankbarfiirdie Un-
terstiitzung, die er bislangerhilt.
«Das Amt flir Informatik unter-
stlitzt uns dusserst grossziigig»,
sagt Marxer. Zusitzlich unter-
stiitzt wird der Vereinvom Liech-
tensteiner Bankenverband und
der MBPI. Auchseitensder Wirt-
schaftseibereits Interesse bekun-
detworden, den Vereinkiinftigzu
unterstiitzen.

Mehr Informationen zum Verein
Cybersecurity Liechtenstein:
www.cybersecurity.li
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